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O Deputado Delegado, en virtude das competencias delegadas da presidencia segtin
R.P. n° 201600789 de data 25/04/2016, dita a seguinte

RESOLUCION

INFORME - PROPOSTA

O artigo 10.1 da Lei 39/2015, do 1 de outubto, do procedemento administrativo comtin das
administraciéns publicas, determina que as persoas intetesadas poden asinar a través de
calquera medio que permita acreditar a autenticidade da expresion da sta vontade e
consentimento, asi como a integridade e inalterabilidade do documento.

O artigo 10.2 da mencionada lei indica que se consideraran validos a efectos de sinatutra os
seguintes medios electronicos:

a) Sistemas de sinatura electrénica tecofiecida ou cualificada e avanzada baseados en
certificados electrénicos recofiecidos ou cualificados de sinatura electrénica expedidos por
prestadores incluidos na «Lista de confianza de prestadotes de setvizos de certificacién». Para
estes efectos, enténdense comprendidos entte os citados cettificados electrénicos recofiecidos
ou cualificados os de persoa xutidica e de entidade sen petsonalidade xuridica.

b) Sistemas de selo electronico tecofiecido ou cualificado e de selo electrénico avanzado
baseados en certificados electrénicos recofiecidos ou cualificados de selo electronico incluidos
na «Lista de confianza de prestadores de setvizos de certificaciony.

c) Calquera outro sistema que as Administracions publicas consideren vélido, nos termos e
condiciéns que se establezan.

Segundo o disposto no artigo 10.3 da Lei 39/2015, do 1 de outubro, do procedemento
administrativo comtn das administraciéns publicas, as Administraciéns ptblicas poderan
admitir os sistemas de identificacion contemplados na devandita lei como sistema de sinatura
cando permitan acreditar a autenticidade da expresioén da vontade e consentimento das persoas
interesadas.

Deste xeito, o uso de sistemas de identificacién baseados na plataforma Cl@ve, pata a
realizacion da sinatura pretende evitat, 4s persoas que se relacionen a través da sede electronica
da Deputacién de Pontevedra, problemas de restriciéns de compatibilidade de navegadores,
maquinas virtuais Java, versions de sistemas operativos ou a necesidade de dispor dun
hardware e/ou softwate especifico pata realizar a sinatura local nun ordenador, xa que toda esa
complexidade queda resolta polo sistema Cl@ve firma.

Do mesmo xeito, o uso deste sistema serda de aplicacion cando, ainda utilizindose un
certificado electronico no proceso de identificacion, non se queira realizar unha sinatura
electrénica local co devandito certificado,

O Esquema Nacional de Seguridade, regulado polo Real Decteto 3/2010, do 8 de xaneiro, e
modificado por Real Decreto 951/2015, do 23 de outubro, de modificacién do Real Decreto
3/2010, do 8 de xancito, polo que se tegula o esquema nacional de seguridade no ambito da
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Administracién electronica, constitiie o matco legal que petmite definit e establecer as medidas
para garantir a segutidade dos sistemas, os datos, as comunicacions e os setvizos electronicos,
que permita 4s petsoas intetesadas e 4s Administraciéns publicas, o exercicio de deteitos ¢ o
cumptimento de debetes a través destes medios.

Nesta lifia, en materia de efectos xutidicos das sinaturas electronicas, o Regulamento (UE) n.
910/2014 do Parlamento Europeo e do Consello, do 23 de xullo de 2014, relativo 2
identificacién electrénica e os servizos de confianza para as transaccions electrénicas no
mercado interior e pola que se detroga a Directiva 1999/93/CL, no seu artigo 25.1 determina
que non se denegaran efectos xutidicos nin a admisibilidade a unha sinatura electronica que
non cumpta os requisitos da sinatura electrénica cualificada.

Por todo o anteriormente exposto, elevase o Deputado Delegado a seguinte PROPOSTA DE
RESOLUCION: Prestar aptobacién do réxime de uso de sistemas de sinatura electronica non
baseados en certificados electrénicos na Sede Electrénica da Deputacion de Pontevedra:

REXIME DE USO DE SISTEMAS DE SINATURA ELECTRONICA NON BASEADOS
EN CERTIFICADOS ELECTRONICOS NA SEDE ELECTRONICA DA DEPUTACION
DE PONTEVEDRA.

PRIMEIRO. Obxecto

O réxime de uso de sistemas de sinatura electronica non baseado en certificados electrénicos
que sera considerado como vélido nas relaciéns das persoas interesadas na sede electronica da
Deputacién de Pontevedta, de acordo co artigo 10.2. ¢) da Lei 39/2015, do 1 de outubto, do
procedemento administrativo comtn das administraciéns publicas. Sen prexuizo, douttos
sistemas de sinatura implantados, de acotdo co attigo 10.2. ¢) e 10.3 e que oftrezan as garantias
de seguridade suficientes pata xestionat a integridade e o non repudio, segundo o principio de
propotcionalidade recollido no attigo 13.3, Xestion de Riscos do Seguridade do Esquema
Nacional de Seguridade.

SEGUNDO. Ambito de aplicacion

O presente réxime sera de aplicacion aos procedementos administrativos tramitados a través da
sede electronica da Deputacién de Pontevedra.

TERCEIRO. Criterios de uso

Todos os sistemas de sinatura electrénica admitidos deberdn garantir o cumprimento dos
requisitos previstos no apattado ptimeiro do artigo 10 da Lei 39/2015, do 1 de outubro, do
procedemento administrativo comun das administraciéns publicas. Isto €, que estes sistemas
permitan acteditar a autenticidade da expresién da vontade e consentimento das petsoas
interesadas, asi como a integridade e inalterabilidade do documento.

A habilitacién dun sistema de sinatura electronica non ctiptografica debera cumprit co
Esquema Nacional de Seguridade para garantir a seguridade dos datos e os setvizos, como un
instrumento capaz de permitir a comptobacion da autenticidade da procedencia e a integridade
da informacién ofrecendo as bases para evitar o repudio.
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O Esquema Nacional de Segutidade establece a necesidade de categorizar os sistemas de
informacion, sendo a categotia dun sistema de informacion, en materia de seguridade, a que
permite modulat o equilibtio entre a importancia da informacion que manexa, os servizos que
presta e o esforzo de segutidade requitido, en funcién dos riscos aos que estd exposto, baixo o
principio de propotcionalidade.

En aplicacion desta norma, podetanse utilizar sistemas de sinatura electronica non criptografica
na sede electrénica cando o sistema de informacién asociado ao procedemento fose
categotizado, segundo o Esquema Nacional de Seguridade, de categoria basica e aqueles de
categotia media nos que non sexa necesario utilizar a sinatura avanzada, cando asi o dispofia a
normativa reguladora aplicable.

CUARTO. Garantia de funcionamento

Garantirase a integridade de toda documentacién achegada polas persoas interesadas na sede
electrénica da Deputacion de Pontevedra, utilizando os sistemas de sinatura previstos na
presente tesolucion, mediante o selado trealizado co selo electrénico cualificado ou recofiecido
da Deputacién de Pontevedra, 4 que se engadira un selo de tempo realizado cun certificado
cualificado e emitido pot un prestador de selado de tempo supervisado.

Asi mesmo, garantitase tamén a integridade, mediante o selado realizado co selo electronico
cualificado ou tecofiecido da Deputacién de Pontevedra e a adicién dun selo de tempo
realizado cun certificado cualificado e emitido por un prestador de selado de tempo
supetvisado, das evidencias necesatias pata a vetificacién da identidade, recompiladas
inmediatamente antes do acto da sinatura, asi como, posteriormente, do consentimento
explicito da persoa interesada co contido asinado, almacenando estas evidencias no sistema de
informacién xunto coa informacion presentada. A integridade e conservaciéon dos documentos
electrénicos almacenados e dos seus metadatos asociados obtigatorios quedara garantida a
través do selado co selo electrdnico cualificado ou recofiecido da Deputacién de Pontevedra e
do resto de medidas técnicas que aseguren a sua inalterabilidade.

A Deputacion de Pontevedra emitird un xustificante de sinatura selado co seu selo electréonico
de 6tgano e xerando o cddigo seguto de verificacion ou CSV, que sera o documento con valor
probatorio da actuacién realizada.

QUINTO. Acreditaciéon da autenticidade da expresion da vontade e consentimento das persoas
interesadas

Para acreditar a autenticidade da expresion da vontade e consentimento das persoas interesada
requitirase a autenticacion destas mediante a plataforma Cl@ve, a verificacion previa dos datos
para asinar e a accidén explicita por patte das persoas interesadas de manifestacion de
consentimento e expresion da sta vontade de sinatura.

SEXTO. Garantfas no procedo de sinatura

Para garantir a trazabilidade o non repudio da sinatura por patte das persoas interesadas, a sede
electrénica deber acreditar a vinculacién da expresion da vontade e os datos asinados coa
mesma petrsoa. Para iso volverase a solicitar a autenticacién das persoas interesadas no
momento de proceder 2 sinatura.

Esta informacién seta selada cun cettificado electténico cualificado ou recofiecido de selo da
Deputacién de Pontevedra, 4 que se engadira un selo de tempo realizado cun certificado
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cualificado e emitido por un prestador de selado de tempo supetvisado, e serd almacenada polo
sistema de informacion asociado ao procedemento electrénico pata o que se tequite a sinatura,
como evidencia da verificacion da identidade previa ao acto da sinatura, vinculada aos datos
asinados. No caso de que os datos de identificacion obtidos na autenticacién inmediatamente
anterior 4 sinatura non coincidan cos datos de identificacién obtidos en autenticacidéns previas,
o sistema de sinatura non permitird a realizacién da mesma.

Unha vez finalizado o proceso de sinatura a sede electrénica da Deputacion de Pontevedra
emitird un xustificante da presentacion realizada, que serd un documento lexible, de acordo coa
norma técnica de interoperabilidade de catalogo de estandates.

Mediante este réxime de uso a Deputacién de Pontevedra habilitard o uso de sistemas de
sinatura non criptografica, previstos no attigo 10.2.c) da Lei 39/2015, do 1 de outubro, do
procedemento administrativo comuin das administracidéns publicas, que se considetaran validos
a efectos de sinatura na sede electronica da Deputacién de Pontevedra.

Eo que se ten a ben informar.
Pontevedra, 14 de marzo de 2018

O Sectetati O xefe do servizo de Novas Tecnoloxias,

Carlos Cdadrado Romay Juan Gabriel Fernandez Gatcia de la Rocha
Vistd a precedente proposta de resolucion RESOLVO, de conformidade coa mesma.

O que lle comunico para o seu cofiecemento, cumptimento e demais efectos.

Novas Tecnoloxias.-



